Resiliencia Cibernética (CRLE 2000)

Tema: Resiliencia Cibernética

Titulo del Curso: Resiliencia Cibernética

ID del Curso: CRLE 2000

Certificaciones relevantes (requiere un paso adicional): ACRP, CCRP

Duracidn: 4 dias (4 dias completos de instruccion 8:30 a.m. — 5:00 p.m.; Examen en linea en su tiempo
libre)

Se pueden otorgar 32 Puntos de Actividad de Educacion Continua (CEAP) para la recertificacion.
Examen: Examen de Resiliencia Cibernética

El costo de este curso incluye tanto el curso como el examen.

Descripcién

Los ciberataques representan una amenaza constante, causando pérdidas financieras significativas y
retrasos en la recuperacion de funciones empresariales criticas. Una practica sdlida de ciberresiliencia es
esencial para mitigar estos riesgos y garantizar una recuperacion rapida. Este curso de ciberresiliencia
(CRLE 2000) proporciona una experiencia integral de cuatro dias, equipandolo con los conocimientos y
habilidades necesarios para defender su organizacién frente a amenazas cibernéticas.

Este curso profundiza en la integracion critica de la continuidad del negocio, la ciberseguridad y las
funciones de misidn critica dentro de su organizacion. Descubrird los seis elementos clave del Marco de
Referencia para la Ciberseguridad NIST 2.0, que estan estrechamente alineados con las Practicas
Profesionales del DRI International para la Continuidad del Negocio. En conjunto, estos conceptos y los
planes de accion resultantes, alineados con las mejores practicas del DRI, le ayudaran a desarrollar una
estrategia para responder eficazmente a los eventos inesperados y hacer que su organizacidn recupere
sus operaciones lo antes posible.

La colaboracién es esencial para una respuesta rapida, eficaz y eficiente, y con este curso aprendera
como hacer que esto suceda en su organizacidn. De este modo, se logrard una preparacion, respuesta y
recuperacion bien coordinadas frente a los ciberataques vy las filtraciones de datos. Como profesional de
la ciberresiliencia, no solo le dara a su organizacidn una ventaja contra los ciberataques, sino que
también se dard a usted mismo una ventaja profesional al aportar informacién y habilidades
actualizadas.
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Objetivo

1. Proporcionar a los estudiantes instruccién detallada, estudios de casos, ejemplos, marcos de
referencia y orientacion para implementar los conceptos esenciales para combinar la
ciberseguridad y la continuidad del negocio en un programa efectivo de ciberresiliencia.

2. Preparar a los estudiantes con actividades, ejercicios y recomendaciones practicas para
representar una "propuesta de valor" adecuada para la direccién ejecutiva de una organizacién,
lo que ayudara a garantizar cualquier inversién necesaria para avanzar hacia un sélido programa
de ciberresiliencia.

3. Hacer que los estudiantes participen en ejercicios de ciberataques, respuesta y recuperacion
para ayudar a comprender los problemas que enfrentaran.

4. Compartir experiencias con otros profesionales.

5. Preparar a los estudiantes para aprobar el Examen de Resiliencia Cibernética, permitiendo que
den los siguientes pasos hacia la certificacion como Profesional Certificado en Resiliencia
Cibernética del DRI International.

Temario

DiA1

e Transicion de la ciberseguridad a la ciberresiliencia

e Tipos de amenazas cibernéticas y ciberataques recientes

e Larelacién causa-efecto y cdmo afecta la ciberseguridad a la continuidad del negocio

e NIST 2.0, el marco de referencia para la ciberseguridad

e Latriada de confidencialidad, integridad y disponibilidad (CIA) y la ciberresiliencia

e El problema, el reto y el enfoque

DiA 2

El valor de la ciberresiliencia

Lograr la ciberresiliencia con el cambio cultural

Requisitos minimos de ciberresiliencia

El analisis de impacto al negocio eficaz alineado con la ciberseguridad
Integracidn de la ciberseguridad y la continuidad del negocio

Seguros cibernéticos

Marco de referencia y normatividad en materia de ciberseguridad
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DIA3
e Planificacién de la ciberresiliencia
e Adaptacién del marco de referencia para la ciberseguridad
e Creacion de:
- Planes de preparacidn e identificacion
- Planes de proteccion y deteccion
- Planes de respuesta y recuperacién
e Colaboracién eficaz entre la respuesta a incidentes cibernéticos y la recuperacién empresarial de
las operaciones

DiA4

e Describir la importancia de la formacidn periddica en materia de concienciacién cibernética

e Comprender cdmo se integran la ciberseguridad y la continuidad del negocio con la gestion de la
reputacion

e Disefiar y mantener sus planes

e Creacion de planes eficaces de comunicacién de crisis para incidentes cibernéticos

e Discutir como se deben emplear las iniciativas de capacitacion y concientizacién para integrar la
ciberresiliencia dentro de toda la organizacidn y garantizar que el personal esté listo para
responder y recuperarse

e Ejercicio de simulacion de un ciberataque

Para cursos presenciales:

Este curso se llevard a cabo de manera presencial y el examen sera en linea, en el tiempo libre. Se
requiere una computadora para este curso con el fin de realizar el examen. Los requisitos del
sistema se le enviardn por correo electrdnico junto con informacién sobre cémo acceder a los
materiales del curso antes del inicio del curso.

Para los cursos realizados en linea:

Todos los cursos en linea se llevan a cabo a través de Zoom y se requiere una computadora para
este curso. Los requisitos del sistema se le enviaran por correo electrénico junto con informacién
sobre como acceder a los materiales antes del inicio del curso. También se le proporcionaran
instrucciones sobre como realizar el examen en linea, en el tiempo libre después del curso.
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Para cursos internacionales:

Este curso estd siendo organizado por un socio de DRI International. Para registrarse, se le pedira
gue proporcione su informacion de contacto y lo pondremos en contacto con el equipo local para
obtener mas detalles.

Para los cursos realizados antes de la conferencia:

Este curso se llevard a cabo en persona antes de la Conferencia Anual de DRI en o cerca del lugar de
la conferencia. Puede asistir a la conferencia inmediatamente después del curso con una inscripcién
adicional (se aplica una tarifa por separado).

Trayectoria profesional:
Educar. Certificar. Conectar.
Ciberresiliencia
l @ I Domina los elementos de la ciberresiliencia Resiliencia Cibernética (CRLE 2000) ACRP

integrando la continuidad del negocio y la Resiliencia Cibernética - Revision (CRP 501) CCRP
ciberseguridad
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