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Resiliencia Cibernética (CRLE 2000) 

Tema: Resiliencia Cibernética   
Título del Curso: Resiliencia Cibernética 
ID del Curso: CRLE 2000   
Certificaciones relevantes (requiere un paso adicional): ACRP, CCRP   
Duración: 4 días (4 días completos de instrucción 8:30 a.m. – 5:00 p.m.; Examen en línea en su tiempo 
libre)   
Se pueden otorgar 32 Puntos de Actividad de Educación Continua (CEAP) para la recertificación.  
Examen: Examen de Resiliencia Cibernética   
El costo de este curso incluye tanto el curso como el examen. 
 
Descripción 

Los ciberataques representan una amenaza constante, causando pérdidas financieras significativas y 

retrasos en la recuperación de funciones empresariales críticas. Una práctica sólida de ciberresiliencia es 

esencial para mitigar estos riesgos y garantizar una recuperación rápida. Este curso de ciberresiliencia 

(CRLE 2000) proporciona una experiencia integral de cuatro días, equipándolo con los conocimientos y 

habilidades necesarios para defender su organización frente a amenazas cibernéticas. 

Este curso profundiza en la integración crítica de la continuidad del negocio, la ciberseguridad y las 

funciones de misión crítica dentro de su organización. Descubrirá los seis elementos clave del Marco de 

Referencia para la Ciberseguridad NIST 2.0, que están estrechamente alineados con las Prácticas 

Profesionales del DRI International para la Continuidad del Negocio. En conjunto, estos conceptos y los 

planes de acción resultantes, alineados con las mejores prácticas del DRI, le ayudarán a desarrollar una 

estrategia para responder eficazmente a los eventos inesperados y hacer que su organización recupere 

sus operaciones lo antes posible. 

La colaboración es esencial para una respuesta rápida, eficaz y eficiente, y con este curso aprenderá 

cómo hacer que esto suceda en su organización. De este modo, se logrará una preparación, respuesta y 

recuperación bien coordinadas frente a los ciberataques y las filtraciones de datos. Como profesional de 

la ciberresiliencia, no solo le dará a su organización una ventaja contra los ciberataques, sino que 

también se dará a usted mismo una ventaja profesional al aportar información y habilidades 

actualizadas. 
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Objetivo 

1. Proporcionar a los estudiantes instrucción detallada, estudios de casos, ejemplos, marcos de 

referencia y orientación para implementar los conceptos esenciales para combinar la 

ciberseguridad y la continuidad del negocio en un programa efectivo de ciberresiliencia.   

2. Preparar a los estudiantes con actividades, ejercicios y recomendaciones prácticas para 

representar una "propuesta de valor" adecuada para la dirección ejecutiva de una organización, 

lo que ayudará a garantizar cualquier inversión necesaria para avanzar hacia un sólido programa 

de ciberresiliencia.   

3. Hacer que los estudiantes participen en ejercicios de ciberataques, respuesta y recuperación 

para ayudar a comprender los problemas que enfrentarán.   

4. Compartir experiencias con otros profesionales.   

5. Preparar a los estudiantes para aprobar el Examen de Resiliencia Cibernética, permitiendo que 

den los siguientes pasos hacia la certificación como Profesional Certificado en Resiliencia 

Cibernética del DRI International. 

Temario 

DÍA 1 

• Transición de la ciberseguridad a la ciberresiliencia   

• Tipos de amenazas cibernéticas y ciberataques recientes   

• La relación causa-efecto y cómo afecta la ciberseguridad a la continuidad del negocio   

• NIST 2.0, el marco de referencia para la ciberseguridad   

• La triada de confidencialidad, integridad y disponibilidad (CIA) y la ciberresiliencia   

• El problema, el reto y el enfoque   
 
DÍA 2 

• El valor de la ciberresiliencia   

• Lograr la ciberresiliencia con el cambio cultural   

• Requisitos mínimos de ciberresiliencia   

• El análisis de impacto al negocio eficaz alineado con la ciberseguridad   

• Integración de la ciberseguridad y la continuidad del negocio   

• Seguros cibernéticos   

• Marco de referencia y normatividad en materia de ciberseguridad   
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DÍA 3 

• Planificación de la ciberresiliencia   

• Adaptación del marco de referencia para la ciberseguridad   

• Creación de:   

- Planes de preparación e identificación   

- Planes de protección y detección   

- Planes de respuesta y recuperación   

• Colaboración eficaz entre la respuesta a incidentes cibernéticos y la recuperación empresarial de 

las operaciones   

DÍA 4 

• Describir la importancia de la formación periódica en materia de concienciación cibernética   

• Comprender cómo se integran la ciberseguridad y la continuidad del negocio con la gestión de la 

reputación   

• Diseñar y mantener sus planes   

• Creación de planes eficaces de comunicación de crisis para incidentes cibernéticos   

• Discutir cómo se deben emplear las iniciativas de capacitación y concientización para integrar la 

ciberresiliencia dentro de toda la organización y garantizar que el personal esté listo para 

responder y recuperarse   

• Ejercicio de simulación de un ciberataque   

 

Para cursos presenciales: 

Este curso se llevará a cabo de manera presencial y el examen será en línea, en el tiempo libre. Se 

requiere una computadora para este curso con el fin de realizar el examen. Los requisitos del 

sistema se le enviarán por correo electrónico junto con información sobre cómo acceder a los 

materiales del curso antes del inicio del curso. 

Para los cursos realizados en línea: 

Todos los cursos en línea se llevan a cabo a través de Zoom y se requiere una computadora para 

este curso. Los requisitos del sistema se le enviarán por correo electrónico junto con información 

sobre cómo acceder a los materiales antes del inicio del curso. También se le proporcionarán 

instrucciones sobre cómo realizar el examen en línea, en el tiempo libre después del curso. 
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Para cursos internacionales: 

Este curso está siendo organizado por un socio de DRI International. Para registrarse, se le pedirá 

que proporcione su información de contacto y lo pondremos en contacto con el equipo local para 

obtener más detalles. 

Para los cursos realizados antes de la conferencia: 

Este curso se llevará a cabo en persona antes de la Conferencia Anual de DRI en o cerca del lugar de 

la conferencia. Puede asistir a la conferencia inmediatamente después del curso con una inscripción 

adicional (se aplica una tarifa por separado). 

Trayectoria profesional: 

Educar. Certificar. Conectar. 
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